Progetto Atelier Privacy

“Upgrade 2022”
Formazione specialistica
per DPO, Consulenti e Referenti Privacy

Fondazione Forense Bolognese
01 marzo — 28 giugno 2022
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I Programma didattico del Corso prevede: 1) una sessione di
" C M ’ revisione facoltativa del GDPR, 2) una parte istituzionale a
OrSO ,n Ormu a frequenza obbligatoria.
“Webinar”
- WEBINAR DI REVISIONE: Pincontro, a partecipazione gratuita e
facoltativa, sara dedicato a chi desideri rafforzare le proprie

Il Corso si rivolge ai DPO e tutti i professionisti che gia conoscenze di base del GDPR attraverso un percorso sintetico,
hanno esperienza nel settore della protezione dei dati ma mirato a supportare la possibilita di comprendere le parti
personali con necessita di approfondimenti e specialistiche che verranno affrontate nella parte istituzionale.
aggiornamenti di tipo specialistico richiesti dalla stessa

normativa stante la complessita delle nuove - PARTE ISTITUZIONALE: la parte istituzionale mira a fornire ai

problematiche  emergenti in un contesto economico partecipanti conoscenze pratiche per una gestione coordinata

sempre piu digitalizzato e vocato alla circolazione dei dati della compliance al GDPR secondo le regole dell’accountability,
personali. guidandoli lungo un percorso principalmente orientato alla
prevenzione e alla corretta gestione dei Data Breach.
In questo quadro, verra dato un particolare rilievo alle seguenti
tematiche:

» Interazioni delle norme regolamentari e delle altre fonti della
tutela dei dati personali, quali le Linee Guida del Gruppo dei
Garanti Europei e la piu recente giurisprudenza nazionale e
internazionale

» Cybersecurity
Per I'ottenimento dei crediti formativi € necessaria la frequenza ad » Tecniche di Audit
almeno I’80% delle ore didattiche della parte istituzionale. > Sistemi di gestione e norme 1SO
Gli iscritti che desiderino conseguire anche un attestato di profitto
dovranno superare un esame scritto con test a risposta multipla.




Il Metodo didattico: Learning by doing

Webinar dal taglio pratico, aggiornamenti normativi in tempo reale e
applicazione contestualizzata delle Linee Guida europee

Cybersecurity T T~

COMPLIANCE
Accountability operativa Focus sulla Cybesecurity
attraverso 'utilizzo delle dei sistemi informatici e /\—/
tecniche di audit, degli dei siti web per imparare a
schemi di certificazione e prevenire, ma anche ad
dei sistemi di gestione per affrontare e gestire un w
una copliance sempre piu Data Breach.

efficace ed efficiente.




Calendario dei Webinar

01.03.2022 Webinar propedeutico e di revisione del GDPR
14.00 - 18.00
08.03.2022 Area Compliance 03.05.2022 Area Compliance
14.00 - 18.00 14.00-18.00
Nuova data Area Compliance 10.05.2022 Area Cybersecurity & Digital
22.03.2022 14.00-18.00
14.00 - 18.00
29.03.2022 Area Compliance 17.05.2022 Area Compliance, Cybersecurity
14.00 - 18.00 14.00-18.00 & Digital
12.04.2022 Area Compliance 24.05.2022 Area Compliance, Cybersecurity
14.00 - 18.00 14.00-18.00 & Digital
20.04.2022 Area Cybersecurity & Digital 14.06.2022 Area Compliance, Cybersecurity
14.00-18.00 14.00-18.00 & Digital
ESAME 28 giugno 2022
ONLINE Orario e regolamento verranno comunicati prima della fine del corso




Atelier Privacy - Upgrade 2022

CORSO ISTITUZIONALE - COMPLIANCE Aree tematiche
DOCENTI ]It_aliclifa?ilv:aRevisione guidata del GDPR e delle tappe del percorso di compliance - Webinar propedeutico a partecipazione

PREVENZIONE DI UN DATA BREACH: ASPETTI DI COMPLIANCE

- Gli elementi necessari dell’adeguamento e della gestione della privacy attraverso I’analisi delle procedure di Data
Breach finalizzate alla notifica all’Autorita Garante e alla tutela degli interessati

- Privacy by Design: aspetti pratici della progettazione dei trattamenti nella prevenzione dei Data Breach

Avv. Lorenza Villa

Avv. Silvia Stefanelli
Avv. Maria Livia Rlzzo
Avv. Antonella Rimondi

AUDIT , MODELLI ORGANIZZATIVI E SISTEMI DI GESTIONE
- LaNormaISO 9001 e le possibili integrazioni con la Privacy by Design

- Il monitoraggio del Sistema Privacy aziendale: principi e tecniche di Audit secondo la Norma UNI EN ISO 19011:2018

PARTE PRATICA - l«punti di controllo» nell’Audit Privacy: lo Schema ISDP©10003:2020
* Privacy by Design RISK EVALUATION
+ La valutazione del | - valutazione e gestione del rischio - revisione dei principi generali
Rischio nei diversi | - L’analisi «<base» del rischio
contesti (Rischio dei | - L’analisidel rischio nella valutazione di impatto (DPIA)
trattamenti, rischio | - L’analisidel rischio nel test di valutazione del Legittimo interesse (LIA) e nel Data Breach

nella DPIA, rischio
nella LIA, rischio nel | PRIVACY E RAPPORTI DI LAVORO

Data Breach) - Gli aspetti fondamentali della Privacy dall’assunzione alle dimissioni del dipendente
- Definizione di un Modello Organizzativo Privacy nella gestione del personale

* Simulazioni di audit . ) e T
- Privacy, sicurezza sul lavoro e discriminazione

* Analisi di linee guida e
provvedimenti
dell’Autorita Garante

CRITICITA’ NELLA SCELTA DELLE BASI GIURIDICHE
- Profili applicativi del consenso nel raffronto con la altre basi giuridiche
- Il trattamento dei dati nel settore pubblico: trasparenza e accesso agli atti

COMPLIANCE DIGITALE
- Aspetti di compliance nella gestione dei siti web e nelle Software house: Software As A Service (SAAS) — Focus CRM
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CORSO ISTITUZIONALE — Cybersecurity & Digital Aree temathhe

DOCENTI FORENSICS
- Privacy, Indagini forensi e Data Breach

- Lacorretta assunzione delle prove digitali

Prof. Alessandro Amoroso

Dr. Stefano Fratepietro LA PREVENZIONE
- Censimento degli assets e misure di sicurezza tecniche e organizzative
Dr. Davide Giribaldi - Consapevolezza e comportamenti sicuri

- Back-up, crittografia e pseudonimizzazione

Dr. Nicolino Lodo

PIATTAFORME DIGITALI

- Sicurezza dei siti web

- Gestione dei consensi online

- Cookies, linee guida e analisi dei piu recenti provvedimenti sanzionatori

DATA BREACH

- Lagestione delle violazioni informatiche
- Garantire la business continuity

- |l problema «Ransomware»

AUDIT, MISURE DI SICUREZZA E ASSETS
- Censimento degli assets e misure di sicurezza. Focus sui Ransomware
¥ - Introduzione allanorma ISO 27001 e agli audit di sicurezza, contestualizzazione e casi pratici

MANAGEMENT

Sistemi di gestione della sicurezza
Prevenzione e Business continuity
Tecniche di Crisis Management




Lorenza Villa

Alessandro
Candini

Silvia Stefanelli

| Docenti dellArea Compliance
e dei Webinar di approfondimento (1" semestre)

Avvocato in Bologna. DPO in realta aziendali a
vocazione informatica e in ambito
associazionistico, si occupa di compliance al
GDPR e di Sicurezza sul lavoro. Formatore,
relatore in convegni internazionali e nazionali, e
attiva nelle iniziative di lotta contro Il
Cyberbullismo in ambito scolastico. Svolge
inoltre Pattivita di Auditor sulla base dello
Schema ISDP:10003 nell’ambito della tutela dei
dati personali.

Avvocato in Bologna, Digitalmedialaw, STA
fondata dai Prof. Avv. Giusella Finocchiaro e
Oreste Pollicino. Esperto nelle tematiche della
protezione dei dati personali, informatica e
riciclaggio. Professore a contratto presso Master
organizzati dall’Universita di Bologne e dalla
Business School del Sole 240re. Ha pubblicato
contributi giuridici per il Sole 240re e all’interno
di numerose opere monografiche.

Avvocato in Bologna, esperta di Diritto sanitario,
con particolare competenza in ambito di sanita
digitale, medical device e pubblicita sanitaria.
Iscritta all’Albo dei Pubblicisti dell’Ordine dei
Giornalisti di Bologna, collabora con diverse
riviste di settore, tra cui il Sole 240re Sanita e
Quotidiano Sanita.

Antonella Rimondi

Maria Livia Rizzo

Avvocato cassazionista e Consigliere dell’Ordine
degli Avvocati di Bologna. Esercita Iattivita
professionale esclusivamente in ambito penale
con particolare riferimento al Diritto penale di
impresa. E’ altresi consulente aziendale,
formatore e relatore in materia di Tutela dei dati
personali, Sicurezza sul lavoro e Responsabilita
amministrativa da reato. Componente di O.d.V. ex
art. 6 D.lgs 231/2001. & Data Protection Officer in
ambito sanitario.

Avvocato in Bologna, svolge attivita di consulenza
legale nel settore sanitario pubblico e privato
nell'ambito della tutela dei dati personali con
focus su e-health, stampa 3D e dispositivi medici
ad alto contenuto tecnologico. Laureata in
Giurisprudenza presso I’'Universita di Bologna con
il massimo dei voti, ha conseguito un Dottorato
di ricerca in Diritto e Nuove Tecnologie presso il
CIRSFID. E’ stata titolare del Modulo didattico
"Regulatory and economic aspects" del Master in
Innovation in eXtended Reality dell'Universita di
Bologna A.A. 2019/2020.



| Docenti — Area Cybersecurity e Informatica

Professore associato di Informatica presso I’Universita di Bologna. Afferisce al Dipartimento di Scienze

Alessandro dell’informazione dal 1994 e si occupa di varie aree di ricerca tra le quali i device mobili, i sistemi
AMOroso multimediali e gli ambienti wireless.

Definito dal quotidiano Il Resto del Carlino “hacker buono”, & conosciuto a livello internazionale come padre e

fondatore del progetto DEFT Linux, uno dei sistemi per le indagini informatiche piu noti al mondo. Laureato in

Stefano Information Technology & Management, & fondatore e CEO di Tesla Consulting, azienda della multinazionale

. italiana Be Shaping the Future S.p.A. dove ricopre la carica di Chief Security Officer. Professore a contratto per

Fratepletro alcuni Master delle piu importanti universita italiane, & consulente di riferimento “Le lene”, “Omnibus La7” e

“Radio Rai”.

Davide Giribaldi: CEO Encyberisk Srl, co-founder e CISO di Swiss Cyber Com SA. Laureato in Scienze economiche,
un master in Intelligenza Artificiale ed etica delle nuove tecnologie,. Dal 1994 opera nel settore dell’information
security ed e specializzato in attivita in contesti critici occupandosi di processi e contromisure in ambito business

Davide Giribaldi continuity e Crisis management , per la tutela del patrimonio delle informazioni delle aziende da minacce e
vulnerabilita. Si occupa di risk governance e compliance normativa, & coordinatore del GdL Cybersecurity di
Assintel-Confcommercio. Scrive di Governance dei rischi, cybersecurity e tecnologie esponenziali. Keynote
speaker di eventi a carattere nazionale ed internazionale.

Consulente tecnico e informatico, gia CTU presso il Tribunale di Savona. Si occupa da oltre 30 anni di sistemistica
Windows e Linux, sicurezza informatica, telefonia VOIP, networking e virtualizzazione. Sviluppatore di siti web
ed esperto in posizionamento SEO, coniuga gli aspetti tecnici della sua professione con una solida conoscenza
della normativa in materia di tutela dei dati personali.

Nicolino Lodo



Lorenza Villa

Sandro Callegaro

Vittorio Casali

Antonella Rimondi

La Commissione didattico - scientifica

Avvocato in Bologna, € Coordinatore didattico e scientifico del Corso. Consulente e DPO in realta aziendali a vocazione informatica
e in ambito associazionistico, si occupa di compliance al GDPR e di Sicurezza sul lavoro. Formatore aziendale, relatore in convegni
internazionali e nazionali, & attiva nelle iniziative di lotta contro il Cyberbullismo in ambito scolastico. Svolge inoltre I'attivita di
Auditor sulla base dello Schema ISDP:10003 nell'ambito della tutela dei dati personali.

Avvocato cassazionista in Bologna, gia Presidente del Consiglio dell’Ordine di Bologna, Direttore della Fondazione Forense
Bolognese dal suo nascere e sino al 2012 € ora Componente del Consiglio di Amministrazione e del Comitato Scientifico. Gia
docente a contratto presso la Scuola di Specializzazione per le Professioni Legali dell'Universita di Bologna e componente, dal 2005
al 2017, del Consiglio Direttivo della stessa Scuola di Specializzazione. Nel periodo 2002 — 2009 ha svolto attivita di docenza a
contratto anche presso la S.S.P.L. dell’Universita di Parma. Dal 2018 & componente del Consiglio di Amministrazione della
C.C.ILA.A. di Bologna "in rappresentanza dei liberi professionisti designato dai presidenti degli ordini professionali presso la camera
di commercio». E stato altresi componente del Comitato direttivo e del Comitato esecutivo della “Scuola Superiore dell’Avvocatura.

Centro europeo di studi ed iniziative per la formazione professionale forense. Fondazione del Consiglio Nazionale Forense". Si
occupa di diritto civile.

Avvocato cassazionista e Consigliere del’Ordine degli Avvocati di Bologna. Membro del Consiglio di Amministrazione della
Fondazione Forense Bolognese, Docente presso la Scuola Forense della Fondazione, dal 1983 al 1991 cultore della materia e
collaboratore alla cattedra di diritto privato dell’Universita Degli Studi di Bologna con il Prof. Francesco Galgano, dal 1986 al 1987,
dopo il superamento dell’esame di Magistratura, assunzione delle funzioni di Uditore Giudiziario e svolgimento del relativo tirocinio
presso il Tribunale di Bologna, nella ultratrentennale attivita professionale si € occupato e si occupa sia di diritto civile sia di diritto
penale con particolare riferimento alle materie societaria e fallimentare.

Avvocato cassazionista e Consigliere dell’Ordine degli Avvocati di Bologna. Esercita 'attivita professionale esclusivamente in ambito
penale con particolare riferimento al Diritto penale di impresa. E’ altresi consulente aziendale , formatore e relatore in materia di
Tutela dei dati personali, Sicurezza sul lavoro e Responsabilita amministrativa da reato. Componente di O.d.V. ex art. 6 D.lgs
231/2001. e Data Protection Officer in ambito sanitario



Iscrizioni al Corso "Upgrade 2022"- Formazione specialistica per DPO,
Consulenti e Referenti Privacy

MODALITA’ DI ISCRIZIONE
Iscrizione online tramite il sito della Fondazione Forense Bolognese o via mail fondazioneforensebo@libero.it

Quota di iscrizione al Corso Istituzionale
con partecipazione gratuita al webinar di revisione

DESTINATARI QUOTA INTERA PAGAMENTO IN DUE RATE
Quota di iscrizione per Avvocati € 800 (lva inclusa) - €400 all’iscrizione
- €400 entro il 30/04/2022 *

Quota di iscrizione per € 960 (lva inclusa) - €480 all’iscrizione
non Avvocati - €480 entro il 30/04/2022 *
Quota scontata per:
- Soci della Fondazione in regola con il pagamento della - €320 all’iscrizione

guota associativa €640 (lvainclusa) - €320 entro il 30/04/2022 *
- Praticanti

- Avvocati che al 01.03.2022 non abbiano compiuto 35 anni

*NOTA: Nel caso in cui la seconda rata non venga saldata, I'accesso alle lezioni sara sospeso senza possibilita di recupero.




|scrizioni

ISCRIZIONE AL CORSO

La quota di iscrizione comprende:

. Il materiale didattico, come reso disponibile dai Docenti
) Priorita di iscrizione alle attivitd extracurriculari

. La prova d’esame

) Gli attestati finali

ISCRIZIONE Al SEMINARI DI APPRONDIMENTO

La quota di iscrizione comprende:

. Il materiale didattico, come reso disponibile dai Docenti

Le quote di iscrizione non comprendono

= Eventuali libri di testo indicati nel corso dei webinar; e tutto quanto non altrimenti specificato

VARIAZIONI
La Fondazione Forense Bolognese, se necessario, si riserva la facolta di variare il programma e/o i Docenti / Relatori.
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Formazione continua e Attestati

FORMAZIONE CONTINUA
Per il Corso Istituzionale 20 Crediti formativi
Per il webinar di revisione (riservato ai soli iscritti al Corso istituzionale) del 01/03/2022: n. 4 crediti formativi

ATTESTATI PER GLI ISCRITTI AL CORSO

Per conseguire i crediti formativi e 'ammissione all’esame, sara necessaria la frequenza ad almeno I'80% delle
ore didattiche.

Verranno rilasciate le seguenti tipologie di attestati:
Attestato di Frequenza - ai partecipanti che abbiano frequentato almeno '80% delle ore didattiche.

Attestato di Profitto — ai partecipanti che abbiano frequentato almeno I'80% delle ore didattiche e abbiano
sostenuto e superato I'esame con una votazione minima di 18/30.

L’esame e facoltativo.



Informazioni

- Informazioni amministrative, organizzative, iscrizioni e formazione continua
Fondazione Forense Bolognese - Tel. (+39) 051.6446147 - (+39) 389.2319855
Email: fondazioneforensebo@libero.it

- Informazioni sul programma e sulla didattica del Corso
Avv. Lorenza Villa - email: info.studiolegalevilla@pm.me



